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Введение

В связи с созданием сложных технических систем, требующих тщательной проработки вопросов надежности, начиная от проектирования и производства и кончая их испытаниями и эксплуатацией, возрастает  потребность в специалистах, способных обеспечить требуемый уровень  надежности функционирования этих систем.

Целью подготовки текстов лекций является формирование у студентов теоретических знаний и практических навыков определения надежности систем обработки данных и их отдельных компонентов.

Тексты лекций по спецкурсу «Надежность функционирования автоматизированных систем управления» адресовано  студентам 3 курса  специальности  1 - 53 01 02 «Автоматизированные системы обработки информации» специализации 1 - 53 01 02. 03 «Корпоративные сети и системы».
Тема 1 Элементы теории надежности
1.1 Основные понятия теории надежности

1.2 Характеристики надежности
1.3 Экспоненциальный закон надежности.

1.4 Основные функции распределения вероятностей случайных величин,

используемые в теории надежности

1.1 Основные понятия теории надежности
Надежность – это свойство объекта сохранять во времени в установленных пределах значение всех параметров, характеризующих способность выполнять требуемые функции в заданных режимах и условиях применения. технического обслуживания, ремонтов, хранения и транспортирования.

Надежность является одной из важнейших характеристик качества объекта - совокупности свойств, определяющих пригодность его использования по назначению.

В отличие от других характеристик качества, надежность обладает следующей специфической особенностью. Обычные характеристики качества объекта, такие как: быстродействие, производительность, емкость памяти, мощность потребления и др. измеряются для некоторого момента времени («точечные» характеристики качества). Надежность характеристики зависимость «точечных» характеристик качества либо от времени использования, либо от времени наработки объекта.

Надежность – сложное свойство.  Оно включает в себя более простые свойства, которые называют также сторонами надежности. 

К частным свойствам объекта, являющимся отдельными сторонами надежности  относятся:

– безотказность – свойство объекта непрерывно сохранять работоспособность в течение некоторого времени или некоторой наработки;

– ремонтопригодность - свойство объекта заключающееся в приспособленности его к предупреждению и обнаружению отказа и восстановлению работоспособности объекта либо путем проведения ремонта, либо путем замены отказавших комплектующих элементов;

– долговечность – свойство объекта сохранять работоспособность до наступления предельного состояния, то есть такого состояния, т.е. такого состояния, когда он должен быть либо отправлен  в ремонт, либо изъят из эксплуатации;

– сохраняемость – свойство объекта сохранять работоспособность в течение его хранения и (или) транспортирования.

Работоспособность – это такое состояние объекта, при котором он способен  выполнять заданные функции, удовлетворяя требованиям нормативно-технической документации. Работоспособность – характеристика состояния объекта в некоторый момент времени.

Надежность – это свойство сохранять работоспособность на некотором отрезке времени или при выполнении некоторого объема работ.

При исследовании надежности часто ставится задача определить причины , приводящие к формированию той или иной стороны надежности. Без этого невозможно наметить правильную программу работ по повышению надежности. Это приводит к делению надежности на следующие виды:
– сохраняемость, обусловленную состоянием аппаратуры;

– программную надежность, обусловленную состоянием программ ;

– надежность объекта, обусловленная качеством обслуживания;

– надежность функциональную, т.е. надежность выполнения отдельных функций, возлагаемых на систему.

В основе понятия надежности объекта лежит понятие отказа. Отказ объекта – это событие, заключающееся в том, что объект либо полностью, либо частично теряет свойство работоспособности.

Отказы могут быть внезапными или постепенными.

1.2  Характеристики надежности

Пусть имеется совокупность элементов, каждый из которых характеризуется неотрицательной случайной величиной T, называемой длительностью его безотказной работы.

 По определению, функцией распределения (интегральным закон ом распределения) случайной величины Т называется функция
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определяемая как вероятность того, что элемент отказал до момента t.

Для целей расчета надежности удобней пользоваться функцией дополнительной F(t) и называемой вероятностью безотказной работы P(t). Эта функция задает вероятность, что элемент не откажет до момента t.
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При испытании партии изделий  вероятность исправной работы определяется по формуле:
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(1.1)

где No – число изделий в начале испытания;

nk – число изделий которые вышли из строя в интервале (tк;

t – время, для которого определяется вероятность исправной работы;

(t – принятая продолжительность интервала времени наблюдений;

N(t) – число изделий исправно работающих от 0 до t.

Вероятность отказа Q(t)=F(t) – интегральная функция – это вероятность того, что в пределах заданной наработки объекта отказ возникнет.
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(1.3)

Плотность распределения отказов f(t) (частота отказов) определяется следующим образом:
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(1.4)

f(t) можно определить эмпирически:
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(1.5)

Плотность распределения отказов определяется как число отказов в единицу времени к общему числу испытываемых изделий.

Интенсивность отказов 
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(1.6)

Подставим 
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– это отношение числа отказавших в единицу времени элементов к числу изделий, продолжающих работу, где 

nk – число изделий отказавших в интервале времени (t.

N(t) – число изделий не отказавших к началу интервала (t.

Под средним временем безотказной работы элемента Tср в теории надежности понимается математическое ожидание времени исправной работы:
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(1.8)

С учетом формулы (4) получаем, что 
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Интегрируем по частям:
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(1.9)

так как [-t P(t)] =0, Tср.= P(t)dt.

Практически среднее время безотказной работы определяется по формуле:
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(1.10)

где tk – время исправной работы к-го элемента.

Так как, трудно определить tk, удобнее пользоваться другим выражением:
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(1.11)
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где tk-1 и tk начало и конец интервала.

Число элементов, которые будут работать непрерывно к моменту времени t определяется из формулы (1).
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Число элементов, отказавших за интервал t равно:
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(1.13)

1.3 Экспоненциальный закон надежности

Многочисленные опытные данные показывают, что для многих элементов функция 
[image: image21.wmf](
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 имеет характерный вид (рисунок 1.1):



[image: image22.wmf]
Рисунок 1.1– График функции интенсивности отказов

Это связано с тем, что в большой партии элементов всегда имеются элементы со скрытыми дефектами, которые выходят из строя вскоре после начала работы.

Участок o-a – период приработки или выжигания.

Период a-b – период нормальной работы. Он характеризуется приближенно постоянным значением опасности отказов;

Период b-c – период «старения» элементов.

С определенными ограничениями и допущениями можно примять, что  
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Рассмотрим, какой вид принимает функция надежности 
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из (1.12) и значение 
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 из (1.11) в формулу (1.7), получим выражение интенсивности отказов в виде:
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Интегрируя обе части в интервале от 0 до t, получаем:


[image: image28.wmf](

)

(

)

ò

=

t

t

P

dt

t

0

ln

l

, отсюда

                              
[image: image29.wmf](

)

(

)

ò

=

-

t

dt

t

e

t

P

0

l
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Если 
[image: image30.wmf](
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, то уравнение (1.14) представляет собой экспоненциальный закон надежности. В этом случае функция принимает вид: (из 1.14)
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По этому закону вероятность исправной работы элементов, обладающих интенсивностью отказов (, убывает со временем по экспоненциальной кривой (рисунок 1.2):


Рисунок 1.2 – График функции вероятности исправной работы

Это справедливо на нормальном участке работы, когда эффект старения не ощутим. Такую кривую называют функцией надежности. Она имеет большое значение, когда необходимо знать с какой вероятностью система обработки данных способна выполнить задание, требующее определенной продолжительности безотказной работы.

Подставляя P(t) из формулы (1.15) в формулу (1.8а), получаем функцию среднего времени безотказной работы:
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1.17)

отсюда  
[image: image33.wmf]ср
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 - среднее число отказов в единицу времени.

Таким образом, для экспоненциального закона опасность отказа обратна среднему времени.  Поэтому функцию надежности можно записать так:


[image: image34.wmf](

)

ср

T

t

e

t

P

-

=


Плотность отказов для экспоненциального закона из формулы (1.6)
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 а вероятность отказа за время t:
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1.4 Основные функции распределения вероятностей случайных 

величин, используемые в теории надежности

Широкое применение экспоненциального закона объясняется тем, что для большинства задач теории надежности он наиболее прост и удобен для использования.

Почти все формулы в теории надежности в случае экспоненциального закона значительно упрощаются.

Однако применение экспоненциального закона зависит в основном от характера отказов элементов. Внезапные отказы, носящие случайный характер,  обычно довольно хорошо описываются экспоненциальным законом. Другие типы  отказов, например отказы, возникающие в результате износа, в результате необратимых физико-химических изменений параметров элемента, не подчиняются экспоненциальному закону. Эти отказы, носящие название постепенных, описываются другими законами теории надежности, в частности, нормальным законом распределения.

Поэтому мы кратко рассмотрим основные законы распределения, которые применяются в теории надежности.

Нормальный закон распределения случайной величины. Для случайной величины времени отказа изделия T функция распределения (то есть вероятность того, что за время t возникает отказ) определяется формулой:
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Плотность отказов выражается следующей формулой:
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где ( и Тср – параметры закона распределения: 

( – среднеквадратичное отклонение T относительно Tср , а 

Tср – это среднее значение Т.

Биноминальный закон распределения числа n появления события А 

в m независимых испытаниях. Если вероятность появления события А в одном испытании равно p, вероятность не появления равна g=1 – p, число независимых испытаний m, то вероятность появления n событий равна 
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где 
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Закон Пуассона. По этому закону вероятность числа n – случайных событий за время t определяется по формуле:
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где ( – (среднее число событий в единицу времени) – это интенсивность появления случайного события,

 (t – это среднее число событий за время t.

Отличительными чертами сложных систем, к которым относят системы обработки данных (ВС), являются:

– многоканальность, то есть наличие нескольких каналов, каждый из которых выполняет определенную функцию, частную по отношению к общей задаче системы

– многосвязанность, т.е. большое количество функциональных связей между элементами системы,

– наличие вспомогательных и дублирующих устройств.

Благодаря перечисленным особенностям сложная система может находиться в нескольких рабочих состояниях, так как выход из строя некоторых элементов не вызывает полного отказа системы, но ухудшает в той или иной степени качество функционирования. 

Следовательно, отказ элемента переводит систему из полной работоспособности в состояние частичной работоспособности. 

ВС можно характеризовать функциональной и эффективностью надежностью.

Функциональная надежность Рф – это вероятность того, что данная система будет удовлетворительно выполнять свои функции в течении заданного времени.

Эффективная надежность Рэ – среднее значение (мат. ожидание) величины , характеризующей относительный объем и полезность выполняемых системой функции в течение заданного времени по сравнению с ее предельными возможностями.

Введение критерия эффективной надежности объясняется тем, что одними показателями надежности, взятыми отдельно, не удается оценить функционирование  сложной системы.

Сложная система кроме надежности каждого блока и всей системы характеризуется еще и относительной важностью потери системой тех или иных качеств. Поэтому под эффективной надежностью Рэ понимается некоторая количественная мера,  оценивающая качество выполнения системой своих функций.

Пусть система находится в каком-либо состоянии j. Эффективную надежность этой системы в данном состоянии называют частной или условной эффективностью. Это может быть вероятность того, что система, находясь в состоянии j, способна  решить задачу,  выбранную случайным образом (независимо от состояния j) в соответствии с некоторым  вероятностным законом из определенного множества задач.

Частная эффективность системы характеризуется  вероятностью получения этой эффективностью. В общем случае эффективная надежность системы со счетным множеством дискретных состояний определяется как математическое ожидание выходного эффекта
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где Pj(t) – вероятность того, что система окажется в состоянии j, 

Ej – эффективная надежность системы в j–м состоянии.

Иногда Ej называют коэффициент сохранения эффективности Кэф. Он определяется весовым коэффициентом, характеризующим важность выполнения  системой функций в j–м состоянии сравнительно с полным объемом функций, возложенных на  систему.

Коэффициент эффективности Ej показывает, насколько снижается работоспособность системы при отказе данного элемента. Он может принимать значение от 0 до 1.

Для элементов, отказ которых не влияет на выполнение системой основных функций, устанавливается коэффициент эффективности  Ej = 0.

Элементы, отказ которых приводит к полному отказу системы,  имеют коэффициент эффективности Ej = 1.

Рассмотрение количественных показателей надежности, а так же анализ характеристик надежности сложных систем позволяет сделать следующие выводы:

1 Надежность сложной системы имеет характер системы показателей. Чем большее число показателей надежности систем определяется при анализе ее надежности, тем более подробным становится этот анализ. Но это не означает, что всякий раз либо при анализе надежности, либо при задании  требований к надежности, надо использовать весь  перечень возможных показателей надежности. Перечень используемых показателей надежности должен быть не просто возможно более полным, но и целесообразным, то есть отвечающим задаче объективной характеристики требуемых свойств системы;

2 В системе показателей надежности целесообразно выделять главные показатели и вспомогательные. В отдельных случаях, например, определение ремонтопригодности, живучести, достоверности или   сохраняемости может оказаться неактуальным и даже ненужным. В других случаях показатели  достоверности или живучести могут стать  главными показателями надежности системы.

3 Количественные значения показателей надежности следует задавать с учетом двух противоположных требований: с одной стороны, показатель надежности должен быть не ниже некоторого уровня, который обеспечивает требуемую эффективность, с другой стороны, он не должен превышать уровня, который  может быть обеспечен возможностями производства.

Задача проектирования состоит в том, чтобы выбором принципиальной схемы объекта, алгоритма работы  и средств обеспечения надежности выполнить эти два противоречивые требования. Для этого необходим всесторонний анализ возможных вариантов решения поставленной задачи с привлечение расчетов и моделирования.

4 Дальнейшее совершенствование показателей надежности продолжает оставаться актуальной задачей. Важнейшими направлениями их совершенствования является разработка следующих показателей:

– показателей надежности, основанных на признании практической безотказности особо ответственных изделий на заданном интервале использования;

– показателей надежности, учитывающих индивидуальную надежность конкретных изделий;

– показателей надежности, учитывающих влияние надежности на эффективность, влияние программного обеспечения, человеческого фактора, а также живучести и достоверности.

Вопросы для самоконтроля

1 Что такое надежность ВС (определение)?

2 Каковы понятия безотказности, ремонтопригодности, долговечности

 и сохраняемости?

3 Каковы функции надежности?

4 Что такое надежность элемента, работающего до первого отказа?

5 Сущность экспоненциальног закона надежности?

6 Приведите формулы расчета эмпирических функций:

- вероятности отказа элемента до момента времени t;

- плотности распределения отказов;

- вероятности безотказной работы;

- интенсивность отказов.

7 Какова сущность участков графика функции интенсивности отказов?

8 Как используется экспоненциальный закон для расчета значений функций надежности?

9 Каково среднее время жизни элемента?

Тема 2 Надежность и эффективность вычислительных систем (ВС)

2.1  Показатели эффективности ВС, взаимосвязь показателей эффективности и 

надежности

2.2  Резервирование как метод повышения надежности

2.3  Оптимизация надежности ВС

2.4  Факторы, влияющие на надежность ВС

2.1 Показатели эффективности ВС

В непосредственной связи с понятием «надежность» находится понятие «эффективность».

Эффективностью объекта называется свойство объекта выдавать некоторый полезный результат (эффект) при использовании его по назначению.

Из определения надежности и эффективности, очевидно, что это различные, хотя и взаимосвязанные понятия. Чем выше надежность объекта, тем выше его эффективность, но до некоторого предела. 

Зависимость эффективности от надежности показано на рисунке 2.1.

Рисунок 2.1 ( Зависимость эффективности от надежности

Из рисунка видно, что на участке а-в изменение надежности существенно влияет на эффективность. Повышение же надежности выше уровня с нецелесообразно с точки зрения повышения эффективности.

Существуют различные методы оценки эффективности.

Эффективность номинальная – эффективность объекта при безотказном его состоянии.

Эффективность реальная – эффективность реального объекта, т.е. не обладающего идеальной надежностью.

Эффективность техническая – технический эффект, полученный при использовании объекта (количество переданной информации, снижение затрат времени и т. д.).

Эффективность экономическая – степень выгодности экономических затрат при использовании объекта.

Использование понятия «эффективность» в теории надежности вызвано тем, что оно позволяет расширить представление о надежности сложных объектов, для которых возможны не только полные, но и частичные отказы. Используемые на первых этапах развития теории надежности показатели надежности были ориентированы на оценку надежности объектов,  которые могут находиться только в двух состояниях - либо в состоянии отказа, либо в состоянии  отсутствия  отказа. Сложный объект может  находиться в состоянии частичной работоспособности при отказе части комплектующих элементов. В этом случае необходимо определить степень значимости отказов – их влияние на эффективность объекта. В результате происходит слияние показателей надежности и показателей эффективности в комплексный показатель надежности, учитывающий  влияние надежности на эффективность. 

Таким комплексным показателем является коэффициент сохранения эффективности Кэф.

Коэффициент Кэф – это отношение значения показателя эффективности за заданный период эксплуатации к номинальному значению данного показателя,  определяемому при условии, что отказы объекта в течении того же периода эксплуатации не возникают.


[image: image44.wmf]н

р

эф

Э

Э

K

=

 , 

где Эр – реальное значение эффективности, то есть с учетом надежности;

Эн – эффективность безотказного объекта.

На рисунке 2.2 показана схема связи между эффективностью и отдельными сторонами и видами надежности.

Рисунок 2.2 ( Схема связи между эффективностью и отдельными сторонами и видами надежности

Эном – номинальная эффективность объекта в I-том режиме его работы;

Рi (t) – вероятность i-го режима работы в интервале от 0 до t;

Эрi – реальная эффективность объекта в i-м режиме работы;
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- суммарная  реальная эффективность объекта;
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- суммарная номинальная эффективность объекта.

Кг – коэффициент готовности – это вероятность того, что восстанавливаемое изделие окажется в работоспособном состоянии в произвольный момент времени его использования по назначению:
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где Тср. – среднее время наработки на отказ;

Тв – математическое ожидание времени восстановления -  времени,  затраченного на поиск и устранение неисправности.

Под режимом работы объекта в данном случае понимается вполне определенный состав объекта, организация его работы, рабочий ритм и другие факторы, изменение которых приводит к изменению выходного эффекта.

Например, для вычислительного двухмашинного комплекта, возможными режимами работы могут быть следующие:

- каждая из двух машин выполняет свою задачу;

- каждая из двух машин выполняет одну и ту же задачу(режим дублирования);

- одна из машин выполняет поставленную задачу, вторая находится в резерве (режим резервирования).

В левой части рисунка представлена схема алгоритма определения Кэф – коэффициента сохранения эффективности. Вначале определяются показатели номинальной эффективности для каждого из возможных режимов работы изделия (Эномi). Значения этих показателей умножаются на вероятности этих режимов (Рi(t)) и полученные результаты суммируются. Так определяется показатель суммарной номинальной эффективности 
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Чтобы получить показатель суммарной реальной эффективности, каждое из   произведений (Эномi) и Рi(t) подвергается преобразованию с учетом показателей надежности изделия. Преобразованные значения указанных произведений суммируются. В результате получается значение суммарной реальной эффективности 
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Частным от деления 
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 и будет значение коэффициента сохранения эффективности Кэф..

2.2  Резервирование как метод повышения надежности

Резервированием называется способ повышения надежности путем включения резервных блоков, способных в случае отказа основного блока выполнять его функции. Этот метод дает возможность получения заданных уровней надежности, и нашел широкое применение в практике. 

В общем случае надежность не избыточной (не резервируемой) системы определяется как произведение надежностей входящих в нее элементов:


[image: image52.wmf]j

j

P

П

P

=


Это уравнение показывает, что выход из строя любого элемента приводит к отказу всего устройства. Создание сложных электронных устройств связано с применением широкого комплекса различных элементов, различающихся по своим свойствам и характеристикам.

Наряду с высоко надежными элементами в данное устройство могут входить и малонадежные, причем надежность не резервируемого устройства не может превышать надежность самого ненадежного элемента.

Поэтому при синтезе высоконадежных систем необходимо применять резервирование. Если имеется система из S параллельных элементов (рисунок 2.3), а вероятность неисправной работы i-го элемента Qi, то вероятность выхода из строя системы
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а вероятность исправной работы
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Рисунок 2.3 ( Параллельное включение элементов

Следовательно, чем больше элементов S, тем больше надежность Р, то есть с увеличением числа резервных элементов надежность системы повышается.

Разнообразные методы резервирования и способы включения резерва могут быть сведены к трем методам резервирования:

- общему;

- раздельному;

- комбинированному (смешанному).

Общим называется такое резервирование, при котором параллельно включаются идентичные системы, раздельным называют резервирование систем путем применения отдельным резервных устройств, а при комбинированном – в одной и том же системе применяют общее и раздельное резервирование.

На рисунке 2.4 представлена система с общим резервированием.


Рисунок 2.4 ( Общее резервирование

На рисунке каждая система состоит из w элементов, и параллельно подключено S систем.

При общем резервировании вероятность отказа i-й дублирующей цепочки выражается следующей формулой 
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 Рij – вероятность исправной работы j-го элемента i-й цепочки.

При общем резервировании отказ системы возникнет в случае отказа в основной и каждой резервной цепи. Отсюда:
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Вероятность исправной работы определяется по формуле:
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При одинаковых элементах (равно надежных)
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 (33), 

где р – надежность каждого элемента.

На рисунке 2.5 представлена система с раздельным резервированием.


Рисунок 2.5 ( Раздельное резервирование

Если при раздельном резервировании система состоит из w элементов, каждый из которых имеет надежность Pj и представляет собой S параллельно соединенных элементов, то надежность системы выражается следующей формулой:
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Вероятность отказа условного элемента:
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где Qij – это вероятность выхода из строя i-го элемента j-й группы.

Тогда формула надежности системы с раздельным резервированием принимает вид:
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При равно надежных элементах эта формула примет вид: 


[image: image62.wmf](

)

[

]

w

S

P

P

-

-

=

1

1


Главным способом включения резервной аппаратуры при отказах основной являются следующие:

- постоянное резервирование, при котором резервные единицы соединены с основными в течении всего времени работы и находятся в одинаковом с ними рабочем состоянии;

- резервирование замещением, при котором резервные единица замещают основные только после отказа.

При этом резервные единицы могут находиться в 3-х режимах работы:

1 Нагруженном (в горячем резерве), при котором резервные единицы находятся в тех же условиях, что и основные.

2 Не нагруженном (в холодном резерве), при котором резервная единица не включена. Считается, что элементы, находящиеся в холодном резерве не отказывают.

3 В облегченном (теплом резерве), при котором резервная единица включена, но без нагрузки, то есть надежность в резервном состоянии выше, чем в рабочем.

2.3 Оптимизация надежности ВС

На практике при проектировании сложных систем возникает задача создания такой системы, которая обеспечивала бы максимальную или заданную эффективную надёжность. Показатель качества функционирования сложной системы улучшают различными путями, в том числе изменением структуры и принципа её функционирования, а также за счет повышения надёжности элементов системы. В связи с этим возникает задача оптимального резервирования системы. 

Рассмотрим её в следующей постановке. Имеется сложная многофункциональная система, состоящая из конечного множества элементов N, соединенных определенным образом. Каждый элемент находится либо в состоянии отказа (обозначим его условно xi=0), либо в состоянии работоспособности (обозначим его через xi=1). В произвольный момент времени система оказывается в одном из 2N различных состояний х=[x1, x2,…, xN].

Обозначим через P[y(i),x], частную (условную) эффективность системы (либо качество решения задачи), которая зависит от x. В свою очередь, распределение x зависит от вида функции yi – распределения резерва по элементам.

В качестве критерия оценки надежности сложной системы выбирают эффективность в следующем виде:
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(2.1),

где  p(x) – вероятность того, что система находится в состоянии х.

Суммирование производится по всем x, пробегающим 2N возможных значений.

Рассмотрим постановку задачи в двух следующих формулировках:

а) Найти  такой закон распределения ограниченных средств, при котором значение средней эффективности системы (2.1) принимало максимальное значение при условии, что 
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где y0 – заданная избыточность системы.

Таким образом 
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(2.2)
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в) Найти такой закон распределения минимальных средств, при котором значение средней эффективности системы (2.1) достигло бы заданной эффективности:
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Основными методами решения задач оптимального резервирования являются:

1) Метод прямого перебора, являющийся совершенно точным, однако при большом количестве элементов он становится практически не реализуемым.

2) Метод неопределенных множителей Лагранжа, который позволяет получить нецелочисленные значения, что приводит к необходимости на последнем этапе решения прибегать к непосредственному перебору.

3) Градиентный метод применяется как для ручных так и для машинных вычислений. Основанным его недостатком является то, что он дает точное решение задачи оптимального резервирования только в том случае, когда 
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т. е. при остановке процесса полученная избыточность в точности равна заданной. Если такого совпадения нет, то полученное решение может считаться лишь приближенно оптимальным.

Рассмотрим применение градиентного метода для сложной системы:

1 Подсчитывают среднюю эффективность системы без резерва P0эi.

2 Вычисляют среднюю эффективность системы при резервировании i-ого

 элемента (i=1,2,   N):

P1эi.

3 Находят величину прироста эффективности системы при резервировании i-

того элемента:

P1эi- P0эi.

4 Определяют коэффициенты 
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где Gi –вес ( стоимость, объём и т.д.) i-ого элемента.

5 Выбирают наибольший из коэффициентов 
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6 К соответствующему элементу добавляют один резервный.

Полученное состояние принимают за исходное, и подобный процесс повторяется до тех пор, пока система не достигнет ограничений (2.2) или (2.3).

2.4 Факторы, влияющие на надежность ВС

Выделяют четыре группы факторов, влияющих на надежность ВС:

– технические;

– программные;

– эксплуатационные;

– информационные;

– функциональные.

Рассмотрим технические, программные и эксплуатационные факторы. К техническим факторам относятся:

– структура объекта и рабочие режимы;

– резервирование;

– контроль и восстановление;

– характеристики комплектующих элементов;

– защищенность от неблагоприятных воздействий;

– качество технологического процесса;

– степень приспособленности аппаратуры для её эксплуатации.

Структура объекта. В основу проектирования ВС положен следующий принцип: отказ отдельных частей системы не должен приводить к отказу всей системы, т.е. работоспособность системы должна обеспечиваться при отказе отдельных элементов и даже группы элементов.

 Структура объекта, также как и структура его частей, должна предусматривать возможность перестроения в процессе эксплуатации и тем самым приспосабливаться к изменяющимся условиям работы.

Резервирование – это использование резервных средств вместо отказавших                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          основных. Резервирование является  одним из самых действенных и широко распространенных средств обеспечения надежности.

Контроль за техническим состоянием всех средств, входящих в состав объекта, и объекта в целом, является совершенно необходимым для обеспечения работоспособности крупного объекта. Только на основании достоверного и достаточно полного контроля можно управлять надежностью – подключать резервные элементы, перестраивать структуру, управлять процессом функционирования объекта.

Защищенность аппаратуры от неблагоприятных воздействий – немаловажный фактор, влияющий на надежность ВС. Возможными средствами защиты: являются герметизация, экранизация, помехозащищенность, защита антикоррозионная, от сейсмических воздействий,  тепловых воздействий, запыленности и т.п.

Качество технологического процесса – первооснова надежности комплектующих элементов. Технология изготовления элементов современных систем становится все более «тонкой», все более сложной. Производственный контроль становится все более трудоемким. Часто не только трудно, но даже физически невозможно непосредственно измерить в процессе производства размеры и параметры элемента. Строгим соблюдением химического состава используемых материалов, точным выполнением температурных режимов, автоматизацией процессов обработки, применением лазерного луча, удается создавать элементы современных систем. Недостатки технологических процессов приводят к тому, что в эксплуатацию поступают изделия со скрытыми производственными дефектами. Они вызывают главным образом внезапные отказы объектов в процессе эксплуатации.

Степень приспособленности аппаратуры для ее эксплуатации – также немаловажный фактор, влияющий на надежность. В аппаратуре, например, может существовать защита от неправильных действий оператора. Средства управления могут быть расположены неудачно, и приводить к ошибочным действиям оператора. Конструкция блока может затруднить замену его в процессе эксплуатации.

Программные факторы. АСУ в целом и ее составные части относятся к категории программно-управляемых объектов. Только одновременная работоспособность аппаратуры и программных средств делает такие объекты работоспособными. Создание программного обеспечения АСУ представляет весьма трудную задачу.

 К программным факторам относятся

– точность математической формализации на предварительном этапе разработки программы;

– полнота и обоснованность требований при выдаче заданий на разработку программного обеспечения;

– степень безошибочности выполнения заданных требований;

– степень отлаженности программ (выявление и устранение дефектов);

– качество структуры общего алгоритма и степень согласованности программ.

Эксплуатационные факторы. В процессе эксплуатации также возникает ряд факторов, влияющих на надежность.

К эксплуатационным факторам  относятся:

– качество организации и проведения обслуживания объект, в том числе и профилактического;

– своевременность и полнота восстановления работоспособности объекта при его отказах;

– обеспеченность запасными элементами и принадлежностями.

Вопросы для самоконтроля

1 Что такое эффективность ВС?

2 Какова взаимосвязь показателей эффективности и надежности?

3 Что такое коэффициент сохранения эффективности?

4. Что такое режим работы объекта?

5 Что такое резервирования?

6 Что такое общее резервирование?

7 Что такое раздельное резервирование?

8 Какие бывают режимы работы резервных единиц?

8 Что такое оптимизация надежности ВС?

9 В чем заключается сущность градиентного метода?

Тема 3 Надежность технических средств вычислительной системы

 и методы ее оценки

3.1 Методы исследования и оценки надежности технических средств

3.2 Аналитическая методика оценки технической составляющей надежности 

однофункциональной вычислительной системы

3.3 Направления повышения надежности технических средств

3.1 Методы исследования и оценки надежности технических средств

Методы исследования и оценки надежности технических средств можно разделить на 4 группы:

а) аналитические;

б) экспериментальные;

в) методы, основанные на статистическом моделировании;

г) комбинированные методы.

Под аналитическим исследованием надежности некоторой системы понимают расчет ее надежности на основе данных о надежности компонентов, структуре, условиях функционирования и режиме обслуживания.

Применительно к ВС аналитические исследования сводятся к определению показателей безотказности и восстанавливаемости.

Аналитическим путем может быть определено влияние различных факторов, найдены оптимальные требования к надежности ВС и ее компонентов, режимы технического обслуживания и т.д.

Отличительной чертой экспериментальных методов является то, что они не требуют знания надежностных свойств компонентов системы. Экспериментальная оценка надежности ВС может реализовываться в двух вариантах:

1.  Организация специальных испытаний и

1. Сбор статистических данных о работе системы в условиях нормальной и подконтрольной эксплуатации.

Второй путь значительно дешевле первого, но результаты такой оценки формируются со значительным сдвигом во времени по отношению к моменту установки и сдачи системы в эксплуатацию.

Методы статического моделирования, как и аналитические методы, требуют наличия данных о надежности компонентов. Метод статистического моделирования состоит в генерировании (с помощью генератора случайных чисел) случайных отрезков времени безотказной работы и времени восстановления отдельных компонентов ВС, то есть искусственном воспроизведении процесса функционирования ВС.

Комбинированные методы объединяют методы рассмотренные ранее. Так, оценка характеристик отдельных компонентов ВС может устанавливаться в результате проведения экспериментов, а полученные результаты могут использоваться для статистического моделирования.

3.2 Аналитическая методика оценки технической составляющей надежности однофункциональной вычислительной системы

При оценке технических составляющих надежности ВС в качестве исходных данных используются:

1 Описание технологического процесса решения задачи.

  2 Описание схемы взаимодействия наборов данных и программных модулей.

3 Объемно-временные характеристики задачи.

4 Сведения об интенсивности отказов и восстановлений по каждому выделяемому структурному компоненту ВС (таблица 3.1)

Таблица 3.1 ( Интенсивности отказов и восстановлений компонентов системы

	Наименование устройства
	Интенсивность отказов ед. в час
	Интенсивность восстановления ед. в час
	Производительность

	ЭВМ
	0,0034
	1
	1000000 опер. в сек.

	НМД


	0,0018
	2
	800 кб/с

	УУ НМД


	0,001
	0,5
	8 накопителей

	НМЛ
	0,0025
	1
	64000 знаков в сек.

	УУ НМЛ


	0,002
	0,2
	8 накопителей

	Селекторный канал
	0,001
	2
	600 кб/с

	Мультиплексный канал
	0,001
	2
	40 кб/с

	Процессор
	0,001
	0,5
	20000 опер в сек.

	АЦПУ
	0,0014
	0,2
	600 строк в минуту


Сама оценка предполагает выполнение следующих основных работ:

1 Конкретизация понятия отказа с учетом цели проведения расчета надежности. Обоснование допущений, принимаемых при вычислениях, без существенной потери их точности.

2 Изучение множества допустимых вариантов технологического процесса решения задачи, с целью определения состава используемых технических средств. Как правило, рассматриваются схемы технологического процесса,  схемы взаимосвязи наборов данных и программных модулей.

3 Декомпозиция используемой технической системы и построение структурной схемы ее надежности при решении рассматриваемой задачи.

4 Разметка структурной схемы надежности, предполагающая определение времени использования каждого выделенного компонента технической 

системы.

5 Разработка агрегированной структурной схемы надежности.

6  Построение аналитической модели надежности.

7  Вычисление показателей эксплуатационной надежности.

В зависимости от стадии жизненного цикла ВС, целями оценки надежности могут являться выбор состава технических средств, определение вероятности своевременного решения задачи, определение режима обслуживания, уточнение затрат на функционирование и т.д. Поставленная цель позволяет конкретизировать понятие отказа.

Например, при оценке вероятности своевременного получения результатов, под отказом может пониматься невозможность получения результатной информации за заданный промежуток времени.

Не менее важным вопросом является обоснование применяемых допущений. Кроме традиционных допущений (рассмотренных ранее) учитывая цель расчета, могут приниматься дополнительные соглашения, облегчающие формирование модели. Чаще всего это замена «холодного» или «облегченного» резерва на «горячий», исключение из схемы несущественных деталей (например, надежности кондиционеров и т. д.).

На втором этапе для каждого варианта решения задачи определяется используемая совокупность технических средств. Например, одна и та же задача может решаться с использованием НМД или НМЛ.

Надежность технической системы, реализующей задачу, может быть определена на основании показателей надежности вычислительной машины в целом, надежности совокупности устройств, надежности отдельных устройств, блоков и т.д.

Декомпозиция системы на составляющие ее компоненты позволяет повысить точность и аналитичность результатов. Ограничением при декомпозиции является наличие или возможность получение сведений о надежности компонентов соответствующего уровня детализации. Кроме того, при увеличении количества элементов схемы надежности увеличивается сложность расчетов.

На этапе разметки структурной схемы для определения времени работы устройств используются:

- эмпирические данные;

- сведения разработчиков используемых пакетов прикладных программ,  приведенные в технической документации;

- экспресс оценки.

Первый случай характерен для функционирующих систем, второй - для стадии рабочего проектирования, третий - для технического проектирования и предпроектной стадии. 

Один из возможных вариантов экспресс - оценки времени работы технических средств основан на использовании вероятностей обращения к различным устройствам ЭВМ в зависимости от типа задач (таблица 2).

Таблица 3.2 ( Вероятность обращения к различным устройствам ЭВМ 

в зависимости от типа задач (в процентах)

	Тип задачи
	Устройства

	
	Процессор
	АЦПУ
	НМЛ
	НМД1
	НМД2
	НМД3

	Вычислительные
	65
	10
	10
	5
	5
	5

	Управления


	45
	15
	15
	10
	10
	5

	Информационные
	30
	20
	20
	10
	10
	10

	Поисковые


	25
	20
	20
	15
	10
	10


Процесс оценки в данном случае происходит следующим образом:

а) Определяется процессорное время преобразования информации (Т) как функция от объема обрабатываемых данных. 
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где w – объем данных в байтах; 

k – коэффициент пересчета; 

v- производительность процессора.

Коэффициент пересчета k позволяет привести значение производительности к размерности байт в секунду.

Приближенные значения коэффициента пересчета приведены в таблице 3.3.

Таблица 3.3 – Значения коэффициента пересчета для задач различного класса

	Класс задач
	Количество операций приходящихся на один байт информации

	Учетные
	200-500

	Планирования
	1000-5000

	Прогнозирования
	10000-20000


б) Определяется время загрузки других технических средств по таблице 3.2.

в) В случае использования большей детализации технических устройств или другого состава их полученные по таблице данные умножаются на соответствующие коэффициенты пересчета.

Агрегирование состоит в суммировании времени работы одних и тех же устройств, используемых на разных этапах обработки данных. В агрегированной схеме каждое устройство отображается один раз.

Модель надежности строится на основании агрегированной схемы, времени работы устройств и показателей интенсивности отказов (сбоев) и восстановлений.

Пример.

В головном вычислительном центре отрасли обрабатывается недельная отчетность предприятий. Объем исходной информации составляет 280000 байт. На ВЦ зарезервированы АЦПУ.

Необходимо оценить ориентировочно надежность используемых средств ЭВМ. Цель расчета: уточнение затрат на обработку информации на ЭВМ с учетом надежности технических средств. Исходная информация находиться на магнитной ленте.

1 Учитывая цель, под отказом будем понимать невозможность получения результатов за один прогон. Надежность технических средств подготовки информации не учитывается, так как на ВЦ имеется большое количество резервных устройств. Не учитываются объемы используемой нормативно-справочной информации.

2 Так как домашинная обработка информации не рассматривается, состав средств определяется из схемы взаимосвязи наборов данных и программных модулей (рисунок 3.1).


Рисунок 3.1 ( Схема взаимосвязи наборов данных и программных модулей

Т.е. в процессе решения задачи используются средства ввода информации с магнитной ленты, процессор, средства доступа к информации на магнитных дисках и АЦПУ.

3 Учитывая наличие данных о надёжности (таблица 3.1) выделим:

накопитель на магнитной ленте (НМЛ), устройство управления накопителем на магнитной ленте, мультиплексный канал, процессор, селекторный канал, устройство управления накопителем на магнитном диске (НМД), НМД.
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1 Расчёт времени работы процессора:

Тпроц.=
[image: image74.wmf].
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где W- объем обрабатываемой информации (байт),

К- коэффициент, приводящий значение производительности к размерности байт/сек (таблица 3.3),

Vпроц.- производительность процессора.

Получаем:

Тпроц.=
[image: image75.wmf].
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=
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2 Исходя из того, что процессорное время для рассматриваемого класса задач составляет
[image: image77.wmf]»

 45% (таблица 3.2) общее время решение задачи 

Тобщ. 
[image: image78.wmf]»

0.87ч.
3 Т.к. ввод исходных данных осуществляется с МЛ, то время работы НМЛ

ТНМЛ.= Тобщ.
[image: image79.wmf]´

0.15=0.13ч.

4 время работы устройства управления НМЛ

ТууНМЛ.=0.13ч.

5 Время работы АЦПУ

Тацпу.= Тобщ.
[image: image80.wmf]´

0.15=0.13
6 время работы НМД
ТНМД1 = Тнмд2=Тобщ.
[image: image81.wmf]´

 0.1= 0.0872

ТНМД3 =Тобщ.
[image: image82.wmf]´

0.05=0.0435ч.

7 время работы мультиплексного канала

ТМК =ТНМЛ +ТАЦПУ=0.26ч.
8 время работы селекторного канала

ТСК =ТНМД1 +ТНМД2 +ТНМД3=0.22ч.

9 Время работы устройства управления НМД примем также равным суммарному времени работы НМД, хотя реально оно меньше

ТУУНМД.=0.22ч.
4 Размеченная схема надёжности технических средств ВС, реализующей задачу, представлена на рисунке 3.2.

t1 = 0,13 ч.

(1 = 0,002

(1 = 0,2

t2 = 0,13 ч.

(2 = 0,0025

(2 = 1

t3 = 0,26 ч.

(3 = 0,001

(3 = 2

t4 = 0,39 ч.

(4 = 0,001

(4 = 0,5

t5 = 0,22 ч.

(5 = 0,001

(5 = 2

t6 = 0,22 ч.

(6 = 0,001

(6 = 0,5

t7  = 0,087 ч.

(7 = 0,0015

(7 = 2

t8 = 0,087 ч.

(8 = 0,0015

(8 = 2









t9 = 0,0435 ч.

 t10 = 0,13 ч.

(9 = 0,0015

(10 = 0,014

(9 = 2


(10 = 0,2

Рисунок 3.2 ( Размеченная схема надёжности технических средств ВС

Модель надёжности, соответствующая данной схеме имеет вид:

Pc=
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P2=0,9972

P3=0,9992

P4=0,9976

P5=0,9993

P6=0,9967

P9=0,9991

P10=0,9928

P7=P8=0,9991

3.3 Направления повышения надёжности технических средств

Известно много методов повышения надёжности изделий (технологические, конструктивные, режимные, эксплуатационные и т.д.). Однако не все из них могут найти применение при решении вопросов технического обеспечения ВС. Это связано с тем, что к моменту разработки ВС подавляющее большинство используемых технических средств уже создано и переделка их практически невозможна.

Методы повышения надёжности, остающиеся в распоряжении разработчиков технического обеспечения ВС можно свести в 4 группы: 

1) применение более надёжных (и, следовательно, более дорогих) компонентов;

2) введение избыточности (структурной, временной, алгоритмической);

3) организация интенсивного профилактического обслуживания технической

системы в целом или отдельных её компонентов;

4) улучшение условий эксплуатации системы (устранение внешних

возмущений и т.п.).

Очевидно, что методы 1 и 2 групп реализуют на этапе разработки системы, а 3 и 4 на этапе эксплуатации.

При использовании 1-го метода следует подчеркнуть только, что рост сложности разрабатываемых систем обгоняет рост показателей надёжности серийно выпускаемых приборов и средств автоматизации В связи с этим, как правило, первым методом не удаётся обеспечить требуемый уровень надежности ТС ВС.

Последний метод предполагает привлечение условий эксплуатации в соответствии с требованиями, при которых гарантируются паспортные данные по надёжности. Дальнейшее же улучшение условий эксплуатации не может существовать без повышения надёжности работы используемых комплексов технических средств (КТС). Основными методами повышения безотказности КТС ВС следует считать методы 2-й и 3-й группы, т.к. они позволяют обеспечить практически любой требуемый уровень надёжности.

Основным видом избыточности вводимой в КТС можно считать структурную избыточность. Другие виды избыточности (временная, алгоритмическая) также способны повысить способы безотказной работы технических систем, по своим свойствам они во многом схожи со структурой избыточности.

Под структурой избыточности понимают ту дополнительную аппаратуру, которая вводится в комплекс технических средств, с целью улучшения надёжности средств и показателей.

В настоящее время известно много методов целенаправленного введения структур избыточности (горячее и холодное резервирование). Наиболее распространённый метод параллельного соединения.

Под профессиональным обслуживанием понимают совокупность планируемых мероприятий проводимых на работоспособном изделии и повышающим его надёжность в период после проведения профилактики. Сущность профилактики состоит в выявлении всех износившихся или постаревших элементов изделия и восстановлении или замене их новыми, а также обнаружении всех отклонений от нормы параметров и возращению их тем или иным путём к норме. В частном случае профилактика может состоять в замене изделия целиком.

Полной называют такую профилактику, которая полностью восстанавливает надёжностные свойства изделия, возвращает его к такому состоянию, которое оно имело в начале эксплуатации.

Идеальной называется профилактика с продолжительностью равной нулю. Профилактика проводится мгновенно, не прерывая функционирование системы.

Вопросы для самоконтроля

1 Что такое вероятность безотказной работы последовательно соединенных элементов?

2 Что такое вероятность безотказной работы параллельно соединенных элементов?

3 Что такое отказ при расчете надежности технических средств?

4 Что такое коэффициент эксплуатационной надежности?

5 Что такое "холодное" и "горячее" резервирование?

6 Каковы методы исследования надежности технических средств?

7 Что включает в себя состав работ по оценке надежности технических средств?

8 Что такое экспресс-оценка времени работы технических средств?

10 Какие вы знаете методы определения времени работы устройств?

Тема 4 Достоверность обрабатываемой информации

4.1 Понятие достоверности информации, характеристики достоверности

4.2 Модели достоверности информации

4.3 Методика оценки достоверности результатной информации однофункциональной ВС

4.1 Понятие достоверности информации, характеристики достоверности

Под достоверностью информации понимается степень или уровень адекватного отображения ею объективно существующих явлений, событий или процессов.

Наряду с ценностью, своевременностью, полнотой, доступностью и т.д., достоверность является одним из основных свойств информации.

Достоверность /или надежность/ информации связана с вероятностью возникновения ошибок. Понятие «ошибка» в данном случае целесообразно рассматривать как искажение информации, поддающееся с определенной вероятностью обнаружения и регистрации.

 Ошибки, возникающие в процессе функционирования ВС, можно рассматривать как композицию следующих потоков ошибок:

– разработки (проектирования);

– производства (ошибки оператора);

– в исходных данных;

– в линиях связи при передаче данных;

– возникающие при хранении информации на магнитных носителях;

– сбоев технических средств.

При исследовании достоверности могут использоваться уже рассмотренные ранее формы задания распределений вероятностей случайных величин (интегральная и обратная интегральная функции, плотность распределения и интенсивность).

То есть достоверность может оцениваться вероятностью наличия ошибки в файле информации, плотностью ошибок, вероятностью отсутствия ошибки (собственно достоверность), интенсивностью ошибок. Следует отметить, что в качестве аргумента в данном случае могут использоваться как время, так и объем обрабатываемой информации (чаще всего в знаках). В случае экспоненциального характера функции вероятности отсутствия искажения, интенсивность ошибок является величиной, обратной среднему объему информации, приходящейся на одну ошибку: 
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4.2 Модели достоверности информации

Во множестве видов контроля, используемых для повышения достоверности, можно выделить два подмножества: внутриоперационные и послеоперационные виды контроля. В первое подмножество входят виды контроля, обеспечивающие повышение достоверности за счет обнаружения только тех искажений, которые вносятся на данной операции. Например, к данному подмножеству относится визуальный контроль /самоконтроль/ оператора при работе на видеотерминальном устройстве. Второе подмножество включает виды контроля, используемые для обнаружения тех искажений во входных, промежуточных и выходных сообщениях, которые вносятся не только на данной операции, но и на предшествующих. 

Примером такого контроля можно считать семантический программный контроль, который наряду со смысловыми ошибками может выявлять и ошибки оператора при наборе на клавиатуре.

Достоверность информации PИ, формируемой при реализации некоторого технологического процесса, операции которого не включают послеоперационных видов контроля, определяются следующим образом:
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где Вi – достоверность /вероятность отсутствия ошибок/ информации после реализации i-й операции, 
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При использовании внутриоперационного контроля можно выделить операции, предполагающие однократное и 
[image: image90.wmf]l

 – кратное преобразование /в большинстве случаев 
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/ с последующим исправлением путем повторения операций преобразования.

Рассмотрим модель надежности однократной операции преобразования с внутриоперационным контролем и исправлением путем повторения операции преобразования. Схема унифицированного алгоритма операции данного типа приведена на рисунке 4.I. 

[image: image92]
Рисунок 4.I ( Схема унифицированного алгоритма однократной операции с

внутриоперационным контролем

Обозначим вероятность того, что информация от входа в операцию до выхода из неё происходит без искажений, через 
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Если информация искажена в блоке I, то в контролирующем блоке 2 с вероятностью К0 это обнаруживается, и блоком 3 управление передается первому блоку с целью повторения преобразования. С вероятностью К’=I-K0 в контролирующем блоке не обнаруживается, что информация искажена, и данные выдаются на выход операции.

Вычислим вероятность того, что на выход операции будет выдана искаженная информация.

На входе блока 2 искаженная информация при первом проходе появляется с вероятностью 
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 и с вероятностью 
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 эта информация поступает на выход операции. 

С вероятностью 
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 происходит повторный прогон данных по контуру. С вероятностью 
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 происходит искажение и выдача искаженной информации в результате второго прогона данных. 

С вероятностью 
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 происходит третий прогон. 

С вероятностью 
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 происходит искажение на третьем прогоне и т.д.

Полная вероятность поступления искаженных данных на выход операции равна 
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Так как 
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, то данный ряд сводится, и сумма его членов равна
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Вероятность того, что на выход операции не попадет искаженная информация, равна
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Унифицированная схема алгоритма двукратной операции преобразования без прерываний с внутриоперационным контролем приведена на рисунке 4.2.

[image: image104]
Рисунок 4.2 ( Схема унифицированного алгоритма двукратной операции с 

внутриоперационным контролем

Нетрудно заметить, что если объединить блоки 1 и 2 на рис.II, то мы получим схему, идентичную ранее рассмотренной (рисунок 4.2). Следовательно, в данном случае мы можем воспользоваться ранее полученным результатом, если примем 
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где 
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 - вероятность получения правильных результатов при первом и втором преобразовании; 
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 - вероятность искажения информации при первом и втором 

преобразовании.

Т.е. вероятность 
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 того, что на выход двукратной операции не попадет искаженная информация, равна
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Полученный результат можно распространить и на случай  послеоперационного контроля. В данном случае 
[image: image113.wmf]'
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 определяются следующим образом:


[image: image115.wmf]Õ

Î

=

I

i

i

'

'

b

b

  ,  
[image: image116.wmf]Õ

Î

-

=

I

i

i

'

1

0

b

b

,

где 
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 вероятность того, что на выходе i - той операции не попадетискаженная информация;
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вероятность искажения информации в результате реализации i – той операции;
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подмножество операций, на которые распространяется послеоперационный контроль.

Тогда вероятность 
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 того, что на выход операции, содержащей послеоперационный контроль, не попадет искаженная информация, равна


[image: image121.wmf])

'

1

(

0

1

'

'

Õ

Î

-

-

Õ

Î

=

I

i

i

I

i

i

b

k

b

b


Реальные процессы включают, как правило, все рассмотренные типы операций, что предполагает необходимость композиции операций с учетом специфики конкретных ВС. В некоторых случаях может возникнуть необходимость разработки и уникальных моделей отдельных операций.

В ряде случаев при определении достоверности может потребоваться уточнение моделей, например с учетом вероятности принятия истины за ошибку.

4.3 Методика оценки достоверности результатной информации 

однофункциональной ВС

Для оценки достоверности результатной информации с использованием ранее рассмотренных моделей необходимы следующие исходные данные:

Состав операций преобразования и контроля, предусматриваемый одним или несколькими вариантами технологического процесса. Операции должны иметь оценки объёмов обрабатываемой информации и времени выполнения.

Вероятности ошибочного (безошибочного преобразования 
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). Эти вероятности определяются либо статическим путем, либо расчетным. Статистические данные о вероятности ошибочного выполнения операции задаются как вероятность появления ошибки на знак (таблица 4).

Для определения вероятности искажения информации при обработке на ЭВМ используются также сведения об интенсивности сбоев, которые берутся на порядок выше соответствующих интенсивностей отказов.

Расчетным путем определяется вероятности ошибочной информации, формируемой в результате сложных операций. Расчеты проводятся на основании характеристик элементарных операций и рассмотренных ранее типовых моделей достоверности.

Таблица 4.4 ( Статистические данные о вероятности ошибочного выполнения операции

	Способ ввода и передачи информации
	Вероятность ошибки ош/знак

	Ручной ввод данных с клавиатуры

Ввод данных с датчиков единичных сигналов

Ввод данных с устройств регистрации данных

на мл 

Передача данных по каналам связи:

По телефонной сети

По абонентскому телефону

По специальным каналам
	(1-2)*10-3
10-3 – 10-5
10-5 – 10-6
10-6 – 10-7
10-3 – 10-4
10-4 – 10-5
10-6


Таблица 4.5 ( Вероятности обнаружения ошибок для различных методов контроля

	Метод контроля
	Пределы изменения вероятности обнаружения ошибок

	Самоконтроль оператора по печатному документу 

Самоконтроль оператора по экрану видеотеринала

Счетный метод контроля

Контроль совпадением (верификация)

Контроль сравнением (дубль- перфорация)

Контроль по модулю 2

 
	0,4 – 0,5

0,6 – 0,8

0,8 – 0,9999

0,99999

0,99999 

0,999 – 0,999


Таблица 4.6 ( Вероятности обнаружения ошибок для различных методов программного контроля.

	Метод программного контроля
	Вероятность обнаружения ошибок

	Поразрядное суммирование слов

Арифметическое суммирование с кольцевым переносом из старшего разряда в младший

Контроль методом двойного счета
	0,9 – 0,99

0,99 – 0,998

0,94 – 0,99


Таблица 4.7 ( Допустимые вероятности появления ошибок для соответствующих  классов задач

	Класс экономических задач
	Допустимая интенсивность ошибок I/знак

	Оперативно-производственное планирование 

Технико-экономическое планирование 

Бухгалтерский учет 

Статистический учет
	1*10-4
1*10-5
1*10-6
1*10-5


Вероятности обнаружения ошибок для различных методов контроля (таблица 4.5). Если некоторый вид контроля не распространяется на все исходные данные, соответствующая ему вероятность должна быть умножена на поправочный коэффициент, учитывающий удельный вес контролируемых данных в общем их объеме.

Вероятности обнаружения ошибок для различных методов программного контроля (таблица 4.6).

 Допустимые вероятности появления ошибок для соответствующих  классов задач (таблица 4.7).

Оценка достоверности информации в общем случае предполагает выполнение следующих работ:

Конкретизация понятия отказа вследствие недостоверности или обработки информации. При 
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где 
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 ( информационная составляющая надежности;
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 ( допустимое значение достоверности;
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 ( фактическое значение достоверности.

Анализ технологического процесса, определение множества допустимых вариантов его реализации.

Построение укрупненной схемы достоверности, отображаемой моделью первого типа (в частном случае может быть один элемент).

Декомпозиция сложных операций на элементарные, отображаемые типовыми моделями (в некоторых случаях может потребоваться разработка уникальных моделей).

Разметка схемы достоверности (определение объемов информации, времени работы устройств, интенсивности сбоев и т.д.).

Построение обобщенной модели.

Расчет и анализ результатов, формулирование выводов и предложений.

Пример:

Технологический процесс обработки информации при решении некоторой экономической задачи, входящей в подсистему «бухучет» предполагает ввод данных с клавиатуры и самоконтроль оператора по видеотерминалу, программный контроль методом арифметического суммирования с кольцевым переносом из старшего разряда в младший.

Обработка информации производится на ЭВМ. Объем обрабатываемой информации Q=10000 знаков, время обработки – 0,2 ч.

Требуется рассчитать вероятность отказа задачи вследствие полученной недостоверности информации.

Под отказом будем понимать получение пользователем информации, достоверность которой ниже допустимой. При 
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 вероятность безотказной работы равна:
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Для упрощения расчетов принимаем следующие допущения:

- зависимость вероятности не искажения информации от её объёма хорошо аппроксимируется экспоненциальным законом;

- допустимо абстрагирование от семантических характеристик обрабатываемых данных;

- сбои устройств подготовки информации сбои не учитываются;

- сбои устройств обработки информации приводят к её искажению.

Решение:
Оценка достоверности информации после ввода её с клавиатуры в ЭВМ.
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 ( вероятность не искажения символа (таблица 4.1),
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 ( вероятность обнаружения ошибки при самоконтроле (таблица 4.2).

Достоверность информации после программного контроля методом арифметического суммирования с кольцевым переносом из старшего разряда в младший:
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Вероятность не искажения информации в процессе её обработке на ЭВМ:
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Фактическая достоверность информации:
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Допустимая достоверность информации:
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Информационная составляющая надежности:
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Вопросы для самоконтроля

1 Что такое достоверность информации?

2 Что понимается под ошибкой при оценке достоверности информации?

3 Каковы формы задания распределения случайных величин при исследовании достоверности?

4 Какие модели достоверности информации вы знаете?

5 Какая классификация видов контроля используется для повышения достоверности?

6 Каковы исходные данные, необходимые для оценки достоверности результатной информации однофункциональной ВС?

7 Каков состав работ, выполняемых при оценке достоверности информации однофункциональной ВС?

Тема 5 Влияние качества программных средств на надежность вычислительной системы

5.1 Специфика надежности программного обеспечения.

5.2 Факторы, определяющие надежность программного обеспечения.

5.3 Задачи проектирования программного обеспечения с заданным уровнем надежности.

5.1 Специфика надежности программного обеспечения

Надежность программного обеспечения (ПО) в значительной степени отличается от надежности технических средств (ТС). Так, любое устройство, входящее в комплекс ТС, используемых ВС, может оказаться неработоспособным из-за ошибок проектирования, ошибок производства, сбоев в работе физического износа. Надежность же ПО целиком определяется ошибками разработки. Ненадежность оборудования определяется в основном случайными отказами, а в основе ненадежности ПО лежат ошибки, допущенные на этапе его проектирования. Отказы оборудования зависят от времени, в то время как ошибки Появляются функцией от текущей входной информации и текущего состояния системы.

Зависимости для оценки надежности ПО могут быть непосредственно получены на основе свойств программы. В качестве исходных предпосылок в данном случае принимают следующие утверждения:

- в результате выполнения программы для каждого множества входных данных получаем однозначный выходной результат;

- множество всех входных данных определяет все вычисления, выполняемые программой;

- каждая ошибка в программе вызывает сбои для некоторой части входных данных;

- пропуск программы с некоторым подмножеством входных данных представляет собой единичное наблюдение её действия.

Тогда вероятность Р появления сбоев есть вероятность того, что множество входных данных Ni, выработанное для пропуска программы, таково, что порождает сбои. Р может быть выражено через вероятность Рi выбора для работы множества Ni и переменную Yi:

Yi=0, если выходной результат верен,

Yi=1, в противном случае.

Вероятность отказа ПО будет представлена как
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где n – число всевозможных подмножеств входных данных (число наблюдений).

Для получения вероятности отказа ПО экспериментальным путем, можно применить следующий подход. Если испытывается некоторое ПО относительно n различных подмножеств входных данных и относительно 
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 из них имеют место отказы, то вероятность отказа ПО оценивается как: 
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При равномерном распределении испытуемых подмножеств во множестве входных данных и при достаточно большом n
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Справедливо заметить, что эта формула подтверждает хорошо известный из практики факт: при прочих равных условиях /квалификация разработчиков, период эксплуатации, устранение ошибок после их обнаружения и т.д./ через некоторый промежуток времени более надежными становятся программные средства массового использования. Так, абсолютно надежными можно считать трансляторы с алгоязыков ПЛ-I, КОБОЛ, ФОРТРАН, СИ. До такого же уровня надежности могут быть доведены и другие программные средства массового использования, например, системы автоматизации проектирования.

 Важной особенностью ПО является то, что в нем находят конкретное воплощение проектные решения в части организационно-экономического, математического, информационного обеспечения ВС.

5.2 Факторы, определяющие надежность программного обеспечения

Интенсивное изучение процесса разработки ПО, развития и его специфической продукции началось сравнительно недавно.

Анализ первых полученных результатов позволяет выделить ряд факторов, сдерживающих производство и использование систем ПО.

Отметим наиболее существенные факторы:

( большое количество ошибок, сопровождающих разработку элементов систем ПО;

( трудность в использовании систем ПО. Ряд возможностей систем отвергается пользователями как громоздкие и неудобные в эксплуатации;

( большая сложность при создании и эксплуатации. Отсутствие обозримой логической структуры сложных систем является следствием постепенной потери эксплутационных качеств;

( некоторая часть систем оказывается непригодной к эксплуатации из-за низкой надежности.

Далеко не полный перечень вышеупомянутых факторов свидетельствует о необходимости изучения проблем качества и надежности систем ПО. 

Одной из существующих причин проявления перечисленных факторов является тенденция большей части программистов /особенно опытных/ производить изящные программы, тогда как программа должна быть легко читаема и модифицируема. Вторая причина – слабое управление контролем качества труда программистов. Третьей причиной можно назвать то, что существует тенденция набирать штаты разработчиков скорее с учетом полного количественного, чем качественного охвата работы. В-четвертых, существующая методология документирования разработок ПО и система стандартизации отработаны пока еще слабо и не соответствуют требованиям производства качественного и надежного ПО.

Рассмотрим классификационную схему факторов, определяющих надежность систем ПО (рисунок 5.1).
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Рисунок 5.1 – Классификационная схема факторов надежности ПО

К группе общих факторов относятся следующие:

(процедуры управления разработкой ПО;

( подготовка и повышение квалификации персонала;

( архитектуры вычислительной системы;

( языки программирования.

К группе эксплутационных факторов относятся:

( полнота и качество документации;

( степень адаптации документации;

( простота изучения и использования;

( качество обучения пользователей;

( степень выполнения стандартов на эксплуатацию;

 (защищенность информации.

К группе конструктивных факторов относятся: 

( размеры и стоимость разрабатываемой системы;

( степень сложности разрабатываемой системы;

( структур построения;

( наличие опыта разработки;

( степень соблюдения технологии последовательности работ.

К группе технологических факторов относят:

( качество программирования;

( принятые конструктивные решения;

( объем программы;

( логическая сложность;

( степень выполнения требований на разработку.

К группе организационных факторов относятся:

( управление надежностью;

( степень обучения персонала;

( степень информативности персонала;

( микроклимат в группе;

( временные ограничения.

Знание перечисленных факторов важно для совершенствования процесса проектирования ПО с целью сокращения до минимума количества ошибок, встречающихся в программе.

5.3 Задачи проектирования программного обеспечения с заданным уровнем надежности

Основные задачи, решаемые в целях обеспечения надежности систем на этапе проектирования, могут быть условно разделены на три группы.

Первая группа задач – обоснование требований по надежности – решается на начальном этапе проектирования и предусматривает предварительную проработку укрупненной структуры системы, обоснования принципов её построения и последующего применения.

В общем перечне требований, предъявляемых к вновь разрабатываемой системе ПО, должны быть специально выделены количественные требования по надежности. 

При формулировании требований по надежности необходимо иметь в виду, что достигнутый уровень надежности, в значительной мере определяет эффективность использования систем. 

Наличие тесной связи надежности и эффективности применения свидетельствует о том, что задача обоснования требований по надежности не может рассматриваться в отрыве от других характеристик системы, т.е. решение этой задачи должно основываться на исследовании системы с применением методов оптимизации.

Решение задачи оптимизации с учетом структурных, технических и эксплутационных характеристик на начальном этапе проектирования позволяет получить некоторые приближенные оценки с учетом возможного разброса знаний и исходных материалов. По ходу проектирования требования по надежности системы могут быть изменены с учетом достигнутого уровня надежности.

Вторую группу составляют задачи проектирования системы с заданным уровнем надежности.

При их решении необходимо исследовать эффективность возможных способов обеспечения надежности с целью выбора наиболее приемлемого. Высокий уровень надежности системы может быть достигнут за счет выполнения следующих основных мероприятий:

( применение типовых проектных решений;

( использование модульной структуры решения;

( соблюдения стандартов программирования и документирования;

( организация контроля функционирования системы путем взаимной 

( межмодульной проверки.

Для успешного решения задачи обеспечения надежности проектируемой системы необходимо соблюдать совокупность перечисленных выше мероприятий.

Третью группу составляют задачи количественной оценки надежности выбранного варианта реализации системы. К ним относится выбор исходных данных, структурный анализ надежности, расчет достигнутого уровня надежности и оценка точности полученных результатов.

Основной проблемой программного обеспечения на сегодняшний день остается его высокая стоимость. Современные системы ПО достаточно сложны и требуют существенных затрат на создание и эксплуатацию. В связи с этим стоимость системы – одна из важнейших характеристик.

В полную стоимость системы ПО включаются не только расходы на разработку, эксплуатацию, кодирование, отладку и документирование, но и эксплутационные расходы в течение всего полезного времени использования программ. Высокая стоимость ПО, в значительной мере, объясняется проблемами обеспечения надежности.

Поиск путей снижения стоимости ПО, за счет повышения производительности труда программистов, не дает ощутимых результатов. Попытки интенсификации труда программистов в ряде случаев приводят к увеличению стоимости ПО за счет последующего устранения ненадежности. Одним из предпочтительных путей снижения стоимости ПО является уменьшение затрат на тестирование и сопровождение. Это может быть достигнуто за счет разработки специальных средств автоматизации процедур тестирования и внедрения систем автоматизированного проектирования. 

Вопросы для самоконтроля

1 Какова специфика надежности ПО?

2 Какова вероятность появления сбоев?

3 Что такое вероятность отказа ПО?

4 Как определить вероятность отказа ПО экспериментальным путем?

5 Каковы факторы, определяющие надежность ПО?

6 Что такое общие факторы?

7 Что такое факторы, связанные с разработкой ПО?

8 Что такое эксплутационные факторы?

9 Что такое конструктивные факторы?

10 Что такое организационные факторы?

11 Что такое технологические факторы?

Тема 6 Функциональная и эффективная надежность вычислительной системы

6.1 Функциональная надежность вычислительной системы.

6.2 Методика оценки функциональной составляющей вычислительной системы.

6.3 Надежность однофункциональной вычислительной системы.

6.4 Эффективная надежность многофункциональной вычислительной системы.

6.1  Функциональная надежность вычислительной системы

Рассмотренные в предыдущих темах составляющие надежности характеризовали обеспечивающую часть ВС. Если исходить из предположения о невозможности или из предположения об отсутствии необходимости изменения содержания реализуемых системой функций, то надежность обеспечивающей части полностью определяет надежность ВС. Однако практика эксплуатации систем свидетельствует, что для большинства ВС данное предположение является ошибочным. Причем природа изменения функций часто имеет объективный характер и связана с непрерывностью развития информационной системы, которую обслуживает соответствующая ВС. То есть даже при абсолютных значениях надежности (вероятность безотказной работы равна единице) всех составляющих обеспечивающей части соответствующая ВС может не выполнить некоторые (в частном случае все) возложенные на неё функции вследствие изменения состава или структуры входной и выходной информации, алгоритмов расчета показателей и т.д. Происходящие в данных случаях отказы назовем функциональными. Очевидно, что функциональные отказы ВС наступают тогда, когда система не может своевременно адаптироваться к изменяющимся условиям эксплуатации. Отказ системы в данном случае является следствием ошибок проектирования, таких как определение требований к программному обеспечению, вытекающих из анализа динамики состава и содержания информационной системы, используемых подходов к организации данных, развития ТС, неверный выбор используемых средств проектирования, не отвечающих требованиям развития и т.д.

Под функциональной надежностью будем понимать свойство ВС выполнять свои функции при их изменении в пределах требований, обусловленных развитием соответствующих информационных систем в течение заданного промежутка времени. Интервал времени, в течение которого должна быть обеспечена функциональная надежность, как правило, не превышает времени морального устарения соответствующих технических средств /примерно 10 лет/.

Для оценки функциональной надежности может быть использована ранее рассмотренная формула коэффициента эксплутационной надежности, которая в данном случае будет иметь вид:
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 ( вероятность отсутствия функционального отказа в процессе решения задачи.

Вследствие того, что время однократного решения задачи не превышает нескольких часов, а среднее время до функционального отказа измеряется, как правило, в годах, можно считать 
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где 
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 ( интенсивность функциональных отказов.

Функциональный отказ приводит к отказу ВС лишь в пределах некоторого промежутка времени, так как в общем случае на систему действует и соответствующий поток восстановлений. То есть основными характеристиками функциональной надежности является безотказность и восстанавливаемость.

Как видно из формулы (6.1), повышение функциональной составляющей надежности связано с уменьшением времени восстановления работоспособности системы путем устранения функциональных отказов.

В зависимости от средств создания системы для её адаптации к изменяющимся условиям могут быть использованы:

- штатные средства операционной системы;

- пакеты прикладных программ (ППП);

- системы автоматизированного проектирования.

Наибольшие возможности для адаптации ВС к изменяющемуся составу и содержанию функций, представляют штатные средства ОС. Однако трудоемкость и стоимость восстановления в данном случае могут изменяться от нескольких человеко-месяцев до нескольких человеко-лет.

ППП обеспечивают значительное сокращение трудоемкости создания и модернизации ВС, но только в тех случаях, когда устранение функционального отказа не требует изменения реализуемых пакетами моделей, то есть когда достаточно средств параметрической настройки используемых пакетов.

Системы автоматизации проектирования, обеспечивающие как разработку (изменение) моделей, так и их параметрическую настройку на конкретные условия использования, создают наибольшие предпосылки для обеспечения функциональной надежности ВС.

В общем случае, основным критерием рациональности использования средств автоматизации проектирования, является соответствие вариабельности (изменчивости) экономической информационной системы (ЭИС) адаптивности созданной ВС.

6.2 Методика оценки функциональной составляющей вычислительных систем

Методика оценки функциональной составляющей ВС предполагает проведение следующих работ:

Уточнение понятия отказа системы вследствие изменения её функций.

Понятие отказа конкретизируется в соответствии с целями исследования надежности системы такими как:

( оценка вероятности получения ожидаемого эффекта;

( оценка затрат на модернизацию;

( оценка своевременности получения информации и т.д.

В первом случае под отказом ВС вследствие изменения содержания её функций следует понимать неполучение пользователем результативной информации. Во втором случае отказ ВС отождествляется с функциональным отказом. Третий случай отличается от первого тем, что должен учитывать уменьшение ценности информации в связи с задержкой её получения пользователем.

Принятие допущений и ограничений. Обосновывается, например, аппроксимация вероятности безотказной работы системы экспоненциальным законом, оговаривается характер восстановления (например, неограниченное обслуживание) и т.д.

В некоторых случаях для облегчения расчетов бывает полезно абстрагироваться от некоторых несущественных деталей расчета.

Выбор соответствующей модели надежности. Так, при оценке вероятности получения ожидаемого эффекта может быть использована формула (6.2). Несколько сложнее обстоит дело при оценке надежности с целью определения расходов на модернизацию. Очевидно, что вероятность безотказной работы ВС при экспоненциальном законе надежности равна:
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Сбор и обработка исходных данных. Исходными данными для проведения расчетов являются сведения об интенсивности отказов и восстановлений. Интенсивность функциональных отказов определяется на основании материалов обследования, а также данных о внесении изменений в аналогичные задачи. В общем случае, интенсивность отказов рациональнее определять не для каждой отдельной задачи, решаемой на некотором объекте, а по группам задач, характеризующихся однородной функциональной изменчивостью (например, в группы могут быть объединены задачи, содержание которых корректируется при изменении отдельных форм статической отчетности, плановой, нормативной документации и т.д.). Тогда определение интенсивности отказов предполагает:

( сбор информации о функциональных отказах экономических задач за некоторый интервал времени по однородной совокупности объектов (например, группа сопоставимых предприятий, относящихся к одной отрасли и т.д.);

( кластерный анализ исходной информации с получением группы задач, характеризующихся однородной функциональной изменчивостью;

( расчет интенсивности отказов по каждой группе.

Интенсивность восстановления зависит от:

( трудоемкости внесения изменений в ВС, реализующую некоторую экономическую задачу;

( длительности восстановления;

( возможностей персонала, занятого поддержанием системы в работоспособном состоянии;

( интенсивностей потоков отказов других экономических задач;

( приоритета задачи и т.д.

Для определения интенсивности восстановления в этих условиях может быть использован  известный аппарат изучения систем массового обслуживания.

6.3 Надежность однофункциональной вычислительной системы

Надёжность однофункциональной ВС является комплексной характеристикой качества системы, и включает надежности как обеспечивающей, так и функциональных её частей. Вероятность безотказности работы ВС (
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(6.2),

где 
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 ( вероятность безотказной работы ТС системы;


[image: image160.wmf]n

R

  ( вероятность безотказной работы программных средств системы;
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  ( достоверность обрабатываемой информации;
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 (- функциональная составляющая надежности.

Как уже отмечалось, в зависимости от специфики конкретной ВС модель (6.2) может быть уточнена путем введения новых составляющих (например, надежности лингвистических средств, организационной составляющей надежности и т.д.). Однако в этих случаях необходимо провести предварительное исследование с целью исключения возможности неоднократного учета (прямого или косвенного) одних и тех же факторов при оценке разных составляющих надежности.

В зависимости от цели оценки надежности оджнофункциональной ВС, конкретные модели надежности могут не включать некоторых компонентов формулы (6.2).

В общем случае оценка надежности однофункциональной ВС предполагает:

( уточнение цели расчета и конкретизацию на этой основе понятия отказа и 

условий расчета /обоснование принимаемых допущений/;

( разработку /выбор из состава типовых/ модели надежности в зависимости от поставленной цели расчета;

( расчет каждой отдельной составляющей модели надежности ВС с учетом цели проводимой оценки;

( вычисление результатного показателя.

Рассмотрим некоторые наиболее важные модели надежности ВС. При оценке надежности систем с целью уточнения ожидаемой эффективности однофункциональной ВС, использующей программные средства массового применения /
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/, под отказом понимается неполучение результатной информации в течение времени t. Интервал времени t в общем случае может включать основное время 
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 (при фактической достоверной информации, ниже допустимой)
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Для задач, решаемых в реальном масштабе времени, 
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При оценке надежности этой же системы, но с целью уточнения затрат на эксплуатацию, модель выглядит несколько иначе:
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То есть в данном случае под отказом ВС понимается неполучение результатной информации за основное время (время, минимально необходимое для решения задачи). Кроме того, в данном случае не учитывается функциональная надежность, так как функциональные отказы не влияют на увеличение затрат на эксплуатацию.

При проведении рассматриваемых расчетов с целью определения затрат на модернизацию модель надежности ВС будет иметь следующий вид:
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так как все остальные составляющие надежности не изменяют затрат на модернизацию.

Пример:

Для некоторой однофункциональной ВС известно:
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Допустимая интенсивность ошибки - 
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Фактическая интенсивность ошибки - 
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Поставлена задача: оценить надежность системы с целью уточнения получаемого эффекта.

Решение: если за основу аппроксимации надежности принят экспоненциальный закон надежности и 
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6.4 Эффективная надежность многофункциональной вычислительной системы

Эффективная надежность ВС определяется средним значением (математическим ожиданием) величины, характеризующей относительный объем и полезность выполняемых системой функций в течение заданного времени по сравнению с её предельными возможностями, и используется при оценке многофункциональных систем.

Вопросы, связанные с расчетом показателя эффективной надежности и его оптимизаций были нами рассмотрены в вопросе 5 темы 2 и в вопросе 3 темы 3. Здесь мы остановимся на конкретной методике определения эффективности надежности.

Как уже отмечалось, для определения эффективности надежности системы следует рассмотреть все комбинации состояний компонентов системы, составляющих полную группу событий. Число комбинаций будет равно n=2m, где m – количество компонентов системы. Появление каждой комбинации, определяющей i – тое состояние системы, выражается вероятностью Pi и характеризуется коэффициентом эффективности Ei.

Для вычисления коэффициента эффективности Ei, рассчитать весовые коэффициенты Eij по каждой частой функции системы с учетом относительной её важности и полезности в общем комплексе всех функций, выполняемых системой. При этом соблюдается условие 
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где m – общее число функций, выполняемых системой.

Коэффициент эффективности в этом случае определяется как сумма весовых коэффициентов частных функций, выполняемых системой в i – том состоянии:
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где R – количество частных функций, выполняемых в i – м состоянии.

Пример: 

Пусть задана ВС, реализующая 3 экономические задачи А, Б, С, обеспечивающие годовой экономический эффект Эа=4 тыс. руб., Эб=2 тыс. руб., Эс=3 тыс. руб.

Вероятность безотказной работы системы в течение года при решении данных задач 
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Определить эффективную надежность. Уточнить получаемый экономический эффект.

Определим коэффициенты эффективности каждой частой задачи:
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Оценим состояние системы:

Таблица 6.1 ( Возможные состояния системы

	Номер

комбинации
	Комбинация
	Расчетные формулы
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	1
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	PА*PБ*PС=0,83139
	1
	0,83139

	2
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	РА*РВ*(1-РС)=0,062578
	0,667
	0,042

	3
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	РА*(1-РВ)*РС=0,0465298
	0,778
	0,0362

	4
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	РА*(1-РВ)*(1-РС)=0,0035
	0,445
	0,00156

	5
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	(1-РА)*РВ*РС=0,04932
	0,555
	0,0247

	6
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	(1-РА)*РВ*(1-РС)=0,003712
	0,222
	0,000824

	7
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	(1-РА)*(1-РВ)*РС=0,00276
	0,333
	0,000919

	8
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	(1-РА)*(1-РВ)*(1-РС)=0,0002
	0
	0


Вычислим эффективность надежности системы:
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Вычислим реальный эффект:
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Вопросы для самоконтроля

1. Что такое надежность многофункциональной ВС?

2. Что такое эффективная надежность ВС?

3 Какова методика расчета эффективной надежности многофункциональной ВС?

Тема 7 Адаптивность как фактор повышения функциональной надежности вычислительной системы

7.1 Понятие адаптивности вычислительной системы

7.2 Классификация адаптивных свойств

7.3 Интегральная оценка адаптивности вычислительной системы 

7.1 Понятие адаптивности ВС

Практически все действующие ВС, особенно в тех случаях, когда они являются основой соответствующих АСУ, подвергаются усовершенствованию в процессе эксплуатации. Поэтому повышение эффективной надежности большинства современных ВС сдерживается низким уровнем функциональной составляющей их надежности. Функциональная составляющая надежности зависит от адекватности ВС соответствующей экономической информационной системе на некотором интервале времени. В свою очередь адекватность ВС обеспечивается их адаптацией к изменяющимся характеристикам экономических информационных систем (ЭИС).

Процесс адаптации ВС может происходить как путем создания модифицированной версии системы чаще всего с использованием средств её первоначального проектирования, так и на основе интерпретации параметров систем обработки, актуализируемых при изменении соответствующих характеристик ЭВМ. На практике используются некоторые комбинации названных приемов адаптации, когда стабильные, редко изменяемые параметры являются основой генерируемой части системы, а часто изменяемые параметры интерпретируются в процессе её функционирования.

ЭИС характеризуются некоторым уровнем вариабельности /изменчивости/, который может быть оценен коэффициентом вариабельности: 
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где 
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 ( количество параметров ЭИС, то есть характеристик, сохраняющих свое постоянное значение лишь в заданных условиях (время, объект, исходные данные, техника и т.д.);
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 ( количество стабильных характеристик ЭИС, не изменяющихся с 

течением времени.

Для обеспечения оптимального уровня эффективной надежности ВС коэффициент КВ ЭИС должен быть равен коэффициенту адаптивности используемой ВС
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где ПС ( количество параметров ВС;

СС – количество стабильных характеристик ВС.

Недостатком данной оценки является большая трудоемкость определения всех характеристик ЭИС (она равна трудоемкости индивидуального проектирования). Кроме того, в данном случае не учитывается качественный состав параметров ЭИС и соответствующей ВС. Поэтому для определения требований к адаптивности ВС ограничиваются изучением лишь важнейших характеристик ВС, предопределяющих необходимый количественный и качественный состав адаптивных свойств ВС.

Под адаптивными свойствами понимаются такие свойства вычислительной системы, которые позволяют оперативно (без существенных затрат) модернизировать функционирующую систему в соответствии с изменениями организационной структуры, методом управления, вычислительной техники и т.д.

7.2 Классификация адаптивных свойств

Как уже отмечалось, конкретный состав адаптивных свойств должен определятся для каждой ЭИС в отдельности с учетом её специфики.

Однако на основании анализа опыта создания и функционирования ВС определено, что при их разработке в общем случае целесообразно руководствоваться следующими требованиями:

( система должна быть инвариантна к типу и количеству применяемых 

технических средств (АС-ТС);

( система должна иметь возможность настаиваться на внемашинную и  

внутримашинную информационную среду, включая параметры   информационных потоков (АС-ИС);

( система должна адаптироваться к изменению реализуемых ею экономико-

организационных моделей (АС-ЭОМ);

( система должна иметь возможность настройки на программную среду (АС-ПО);

( система должна иметь средства адаптации технической документации (АС-ТД).

В соответствии с данными требованиями верхние уровни иерархической классификации адаптивных свойств (АС) ВС могут быть представлены следующим образом (рисунок 7.1).

     
[image: image206]
Рисунок 7.1 ( Классификация адаптивных свойств ВС

Отображенные на втором уровне совокупности свойств (АС-ТС и т.д.) могут быть расчленены на более мелкие классификационные группировки, которые, в свою очередь, могут детализироваться с получением следующего уровня иерархии и т.д. То есть вся совокупность адаптивных свойств может быть отражена древовидным ориентированным графом. В качестве примера на рисунке 7.2 представлен граф, отображающий детализацию совокупности свойств АС-ИС.

Необходимо учитывать, что чем больше адаптивных свойств реализует ВС, тем более трудоемка её модернизация (то есть меньше 
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7.3 Интегральная оценка адаптивности вычислительной системы
Каждая из вершин рассматриваемого графа (рисунки 7.1 и 7.2) представляет адаптивное свойство того или иного уровня в классификационной иерархии, корень графа – полное множество адаптивных свойств. Множество дуг графа является отображением разбиения отдельных подмножеств адаптивных свойств на подмножества иерархически более низкого уровня /ранга / или элементарные адаптивные свойства, т.е. такие, которые не являются совокупностью двух или более других адаптивных свойств.

Для оценки степени адаптивности систем введем следующее требования: если каждому из подмножеств ai, 
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, полученных при разделении исходного множества А, присвоить некоторый весовой коэффициент Vi, то всегда должно выполняться условие 
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. Основным фактором, влияющим на выбор весовых коэффициентов, является частота использования соответствующего адаптивного свойства /при проектировании, функционировании, модернизации/.

Очевидно, что определяемые таким образом веса носят экспертный характер. Определим вес j-й вершины /нумерация вершин идет от корня дерева j=0,1,…,k,…,m/ по отношению к k-й вершине следующим образом:
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(7.1) ,

где Dj – вес вершины аj;

Wkj – множество дуг, определяющих путь от вершины ak до вершины aj.

Предполагается, что k<j. Если 
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, т.е. если будем определять веса вершин древовидного графа по отношению к корню, то полученные таким образом веса вершин графа будем называть абсолютными.

Показатель интегральной оценки адаптивности определим следующим образом:
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(7.2),

где W – множество конечных (элементарных) вершин графа;


[image: image213]
Рисунок 7.2 – Вариабельность информационной среды

Dj – абсолютная оценка j-го адаптивного свойства.

Подставляя формулу (7.1) в (7.2), получаем следующее выражение:
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Откуда следует 
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То есть интегральная оценка, соответствующая графу адаптивных свойств, полученному на основании анализа ЭИС, всегда равна 1. При оценке адаптивности ВС /в общем случае их может быть несколько/, используемой при автоматизации функций ЭИС, рассматриваемая оценка будет иметь вид:
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(7.3), где

hi – коэффициент, отражающий степень реализованности адаптивного свойства (если адаптивное свойство ai реализовано в полном объёме, то hi =I, если же совсем не реализовано, то
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Пример: 
Из материалов обследования выявлено, что ВС, реализующая обработку статистической отчетности, должна обладать адаптивными свойствами, состав которых отображен на рисунке 7.3.

В таблице 7.1 приведены усредненные параметры, характеризующие некоторую типовую задачу, реализуемую системой.

Таблица 7.1 – Значения усредненных параметров

	Поправочный коэффициент, учитывающий степень новизны задачи и сложность алгоритма А 
	1,18

	Поправочный коэффициент, учитывающий сложность контроля входной информации  В
	0,71

	Норма времени на рабочее проектирование задачи          R
	57


Интенсивность внесения изменений в содержание функций, выполняемых ВС, 
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С точки зрения выполняемых функций для реализации рассматриваемой ВС могут быть использованы ППП1 или ППП2.

Результаты анализа данных пакетов (значение hi) приведены в таблице 7.2.

Таблица 7.2 – Результаты анализа пакетов прикладных программ

	        i
hi      
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	ППП1
	0,8
	0.9
	0,5
	0
	0,5
	0,8
	0,8
	0,9
	0,5
	0,9

	ППП2
	0,9
	1
	0,7
	0,5
	0,8
	0,6
	0,9
	1
	0,7
	0,5


Значение поправочных коэффициентов, учитывающих уменьшение трудоемкости программирования при использовании ППП1 и ППП2 соответственно равны g1=0,7 и g2=0,6.

Требуется выбрать ППП на основе интегральной оценке адаптивности ППП1 и ППП2. Для выбранного ППП определить значение коэффициента функциональной готовности.
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Рисунок 7.3 ( Пример размеченного графа адаптивных свойств

Решение.

На основе значений весовых коэффициентов, характеризующих дуги графа, изображенного на рисунке 7.3, определяем абсолютные веса 
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На основании полученных результатов и данных таблицы 7.2 в соответствии с формулой (7.3) определяем фактическую интегральную оценку адаптивности ППП1 и ППП2: 
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То есть, адаптивные свойства ППП2 в большей степени соответствует требованиям, предъявляемым к рассматриваемой ВС.

Используя данные таблицы 7.1 и заданные значения поправочного коэффициента g2, рассчитываем ориентировочную трудоемкость изменения программного обеспечения (Тn) при функциональных отказах:

Тм=g2*A*B*R=20,29 чел.дня
Для учета работ не связанных непосредственно с разработкой программ введем поправочный коэффициент k=2. Тогда средняя трудоемкость модернизации одной задачи в случаи использования ППП2 равна 


[image: image224.wmf]год

чел

день

чел

м

Т

.

11

,

0

.

41

»

=


Исходя из предположения, что модернизация начинается сразу после функции отказа и осуществляется одним человеком, коэффициент функции готовности задачи, реализуемой рассматриваемой ВС, будет равен 
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Полной называют такую профилактику, которая полностью восстанавливает надёжностные свойства изделия, возвращая его к такому состоянию, которое оно имело в момент начала эксплуатации.

Идеальной называют такую профилактику, продолжительность которой равна нулю (профилактика производится практически мгновенно, не прерывая заметным образом функционирования изделия).

Вопросы для самоконтроля

1 Что такое адаптивная надежность ВС?

2. Какова методика адаптивной составляющей надежности?

3. Что такое коэффициент адаптивной готовности?

4. Каково понятие отказа при оценке адаптивной надежности?

5. Что такое интенсивность отказов?

6. Что такое интенсивность восстановлений?

7.Каково влияние величины времени восстановления работоспособности на адаптивной составляющую ее надежности?
Тема 8 Комплексная оценка эффективной надежности вычислительной системы

8.1 Краткая характеристика системы обработки статистической отчетности

8.2 Состав и последовательность выполнения работ по повышению эффективной надежности ВС

8.3 Расчет показателей надежности системы обработки статистической отчетности

8.1 Краткая характеристика системы обработки статистической 

отчетности

Большинство функциональных подсистем отраслевых автоматизированных систем (ОАСУ) наряду с задачами планирования, нормирования, регулирования предполагают обработку статистической отчетности, поступающей от предприятия и организаций отрасли. ВС, реализующая данную функцию, обеспечивает ввод, контроль, корректировку, расчет сводных и аналитических показателей, формирование выходных документов. Состав и характеристика задач, решаемые некоторой системой обработки статистической отчетности, на примере которой проводится оценка эффективной надежности, приведены в таблице 9.1.

Технической основой функционирования рассматриваемой системы является ПЭВМ (
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Программное обеспечение ВС включает: средства ввода, контроля, корректировки информации типа ГВВ ОС; СУБД; пакет прикладных программ, реализующий расчет и ввод сводных и аналитических показателей.

Укрупненная схема технологического процесса обработки информации реализуемого системой приведена на рисунке 9.1.

В процессе ввода информации предполагается самоконтроль оператора по экрану (
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). При вводе информации (блок 3) контролируются как 

значения показателей, так и их призначная часть. Балансовыми соотношениями связаны 100% информации. Для данного вида контроля 
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Предполагается, что в постановке реализуемых системой задач периодически вносятся изменения (интенсивности функциональных отказов приведены в графе 7 таблица 1. В графе 4 таблица 1 приведены сведения об эффективности каждой задачи, определенной традиционными методами, без учета надежности ВС.

Таблица 8.1 (Состав и характеристика задач, решаемых системой

	Характе-ристики задачи

Задача
	Объем

обрабаты-

ваемой информации (кбайт) 
	Время обработки

(ПЭВМ)

(ч)
	Месячный экономии-

ческий эффект

(без учета надежности

 тыс. руб.)
	Трудоемкость

модернизации

(чел. лет)
	Интенсив-

ность 

функцио-нальных 

отказов 

(1/год )

	
	
	
	
	при использо-вании

ППП
	при индиви-дуальном

проектиро-вании
	

	А001                  

А002                  

А003                  

А004                  

А005                  

А006                  

А007                  

А008                  

А009                  

А010                

А011                

А012                

А013                

А014                

А015                

А016                

А017                

А018                

А019                

А020                

А021                

А022                

А023                

А024                

А025                


Итого       


	700

100

350

400

700

800

100

400

350

700

800

400

350

100

700

400

700

100

350

400

350

800

700

400

100

11250
	1,2

0,2

0,6

0,7

1,2

1,4

0,2

0,7

0,6

1,2

1,4

0,7

0,6

0,2

1,2

0,7

1,2

0,2

0,6

0,7

0,6

1,4

1,2

0,7

0,2

19,6
	0,5

0,1

0,3

0,3

0,5

0,6

0,1

0,3

0,3

0,5

0,5

0,3

0,3

0,1

0,5

0,3

0,5

0,1

0,3

0,3

0,3

0,6

0,5

0,3

0,1

8,5
	0,1

0,1

0,25

0,1

0,1

0,3

0,1

0,1

0,25

0,1

0,3

0,1

0,25

0,1

0,1

0,1

0,1

0,1

0,25

0,1

0,5

0,3

0,1

0,1

0,1

4,5
	0,17

0,17

0,42

0,17

0,17

0,5

0,17

0,17

0,42

0,17

0,5

0,17

0,42

0,17

0,17

0,17

0,17

0,17

0,42

0,17

0,42

0,5

0,17

0,17

0,17

6,15
	0,5

0,5

0,33

0,5

0,5

0,25

0,5

0,5

0,33

0,5

0,25

0,5

0,33

0,5

0,5

0,5

0,5

0,5

0,33

0,5

0,33

0,25

0,5

0,5

0,5

10.07
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Рисунок 8.1 ( Укрупненная схема технологического процесса

8.3 Состав и последовательность выполнения работ по повышению эффективной надежности вычислительной системы

Состав и последовательность работ, выполняемых с целью повышения эффективности надежности ВС, предоставлены на рисунке 9.2. 

В зависимости от стадии жизненного цикла, на которой выполняются работы, основными целями расчета надежности (блок 1) могут быть: оценка отдельных вариантов проектных решений; уточнение ожидаемой экономической эффективности решения задач; уточнение затрат на функционирование и модернизацию и т.д. Исходя из цели оценки, здесь же принимаются и обосновываются допущения, распространяющиеся на все последующие работы.

На втором этапе (блок 2) проводится оценка экономической эффективности каждой отдельной задачи традиционными методами.

Оценка технической составляющей надежности (блок) может осуществляться как на основании данных о каждом отдельном устройстве и их использовании в процессе решения задачи, так и на базе сведений об ЭВМ в целом (при укрупненных расчетах).

Блок 4 реализуется, как правило, либо при создании программного обеспечения индивидуальными методами проектирования, либо при использовании не апробированных средств автоматизированного проектирования. В остальных случаях программная составляющая надежности принимается равной единице.

Оценка достоверности обрабатываемой информации производится в соответствии с методикой, рассмотренной в темах 4,5,3.

Расчет коэффициента функциональной готовности отдельных задач (блок 6), реализуемых ВС, проводится на основании сведений об интенсивности функциональных отказов и восстановлений (тема 7.1).

Вычисленные в блоках в блоках 2-6 значения составляющих надежности используются при комплексной оценке надежности выполнения каждой отдельной функции ВС (темы 7.2; 7.3).

Работы, отображенные блоками со 2-го по 7-й, выполняются для каждой отдельной задачи.

Обобщающая оценка эффективной надежности ВС (блок 9) проводится после завершения расчетов по отдельным функциям системы (тема 7.4).


[image: image230]
Рисунок 8.2 ( Состав и последовательность выполнения работ по повышению эффективной надежности ВС

Основой анализа полученных результатов является сопоставление рассчитанных показателей с допустимыми их значениями. Если допустимые значения не установлены, то при анализе сопоставляются затраты, связанные с работами по повышению надежности и потери вследствие ненадежности системы.

Блок 12 отображает работы, связанные с повышением надежности ВС, такие как повышение адаптивности системы, введение контрольных операций, резервирование и т.д. После принятия решения о составе и содержании мероприятий, направленных на повышение надежности ВС, осуществляется переход к блоку 1 с целью подтверждения рациональности и достаточности предложенных мероприятий.

8.4 Расчет показателей надежности системы обработки статистической отчетности

Исходные данные, необходимые для проведения расчетов отдельных составляющих надежности ВС в соответствии с методиками, рассмотренными в предыдущих темах, можно разделить на две группы: нормативно-справочные данные (интенсивности отказов, сбоев, ошибок, параметры отдельных видов контроля, характеристики производительности устройств, их стоимость и т.д.); переменная информация, включающая такие характеристики задач, как объем входной информации, состав используемых технических средств, количество форм входных и выходных документов, сложность алгоритма и т.д. Численные значения показателей первой группы исходных данных, необходимые для расчета надежности системы обработки статистической информации, приведены в темах, посвященных описанию соответствующих методик.

Расчет технической составляющей надежности проведем на основании данных, характеризующих ЭВМ в целом. В этом случае коэффициент готовности ПЭВМ равен
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Вероятность безотказной работы ЭВМ при решении задачи А006:
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Значение tА006 берется из графы 3 таблицы 9.1. Тогда техническая составляющая надежности системы при реализации задачи А006 равна:
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Аналогично рассчитываются показатели надежности использования технических средств и для других задач системы. Результаты расчетов по всем задачам приведены в графах 4, 5 таблицы 9.2.

Учитывая то, что для реализации системы использованы программные средства массового применения, характеризующиеся высокой надежностью, Рп примем равным 1.

Оценка достоверности информации, обеспечиваемой технологическим процессом, отображенным на рисунке 2, включает следующие расчеты:

Расчет достоверности порции* информации после переноса на машинные 

носители (с самоконтролем оператора):


[image: image234.wmf](

)

(

)

6

10

6

60000

8

,

0

001

.

0

1

999

,

0

60000

8

,

0

1

001

,

0

1

1

1

001

,

0

0

1

1

1

'

1

'

1

-

×

=

×

-

=

=

×

×

-

-

-

×

-

=

K

×

×

-

-

-

×

-

=

ú

û

ù

ê

ë

é

ú

û

ù

ê

ë

é

ú

ú

û

ù

ê

ê

ë

é

l

l

l

l

Q

сам

n

n

l

b

l

b

,

где 
[image: image235.wmf]n

l

 ( интенсивность ошибок при переносе информации на машинные 

носители (
[image: image236.wmf]n

l

=0,001); 


[image: image237.wmf]'

b

 ( вероятность неискаженных символов;

Q   ( объем обрабатываемой информации.

Расчет достоверности информации после её контроля методом верификации:
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 где 
[image: image239.wmf]0

вер

K

 ( вероятность обнаружения ошибки при контроле методом 

верификации;

Расчет достоверности порции информации после её семантического контроля и соответствующей корректировки:
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где 
[image: image241.wmf]0

сем

K

 ( вероятность обнаружения ошибки семантическим контролем;

Расчет достоверности полного объема информации /80000 сим./ по задаче 

А006:
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Расчет достоверности информации после её обработки на ЭВМ:
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где 
[image: image244.wmf]об

l

 - интенсивность сбоев ЭВМ, берется на порядок выше интенсивности отказов;

Расчет допустимой достоверности
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где 
[image: image246.wmf]доп
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 ( допустимая интенсивность ошибок (
[image: image247.wmf]доп

n

l

=10-6 );

Q – объем информации (для задачи А006 Q=800000 байт);

Рассматриваемый технологический процесс обеспечивает необходимый уровень достоверности данных (ВФ>Вдоп) даже для задачи А006, характеризующейся наибольшим объемом информации. Следовательно, для всех задач системы информационная составляющая надежности может быть принята за 1 (Pu=1).

Функциональная составляющая надежности задачи А006 равна:
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где 
[image: image249.wmf]ф

m

 ( интенсивность восстановления равна величине, обратной содержимому графа 5 или 6 ( таблица 8.1)
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 ( интенсивность отказов берется из графы 7 таблица 8.1. 

Значение функциональной составляющей надежности для остальных задач системы приведены в графе 2 таблица 8.2. В графе 3 таблицы 8.2 приведены значения функциональной надежности при создании системы на основе индивидуальных методов проектирования.

Рассчитанные ранее данные позволяют комплексно оценить надежность решения задач с использованием рассматриваемой ВС. Например, для задачи А006 данный показатель рассчитывается следующим образом:
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Результаты расчетов по всем задачам приведены в графе 6 таблице 8.2.

Расчет эффективной надежности системы предполагает оценку 2m ситуаций, 

где m – количество решаемых с использованием ВС задач. Каждая ситуация характеризуется вероятностью (Рj) и удельной эффективностью (Ej). Эффективная надежность в нашем случае равна 
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Вычисление данного показателя, например, на ПЭВМ потребует приблизительно 10 часов машинного времени. Поэтому при экспресс-оценках бывает полезно абстрагироваться от взаимосвязей между задачами. Тогда 
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где Эj – экономический эффект, получаемый от решения j-й задачи (группа 4 таблица 1);

Рj – вероятность безотказного функционирования задачи (группа 6 таблица 8.2).

Полученные результаты могут быть использованы для обоснования предполагаемых проектных решений, уточнение затрат на функционирование, модернизацию, определения состава группы сопровождения системы и т.д. 

Таблица 8.2 – Результаты расчета задач

	Характеристики

  надежности

Задачи (i)
	Автоматизированное проектирование
	Индивидуальное проектирование
	Вероятность безотказной работы ЭВМ при решении i-й задачи
	Техническая составляющая надежности
	Надежность ВС при решении i-й задачи

	А001                  

А002                  

А003                  

А004                  

А005                  

А006                  

А007                  

А008                  

А009                  

А010                

А011                

А012                

А013                

А014                

А015                

А016                

А017                

А018                

А019                

А020                

А021                

А022                

А023                

А024                

А025
	952

952

924

952

938

952

952

924

952

938

952

924

952

952

952

952

952

924

952

924

938

952

952

952

952
	922

922

878

922

889

922

922

878

922

889

922

878

922

922

922

922

922

878

922

878

889

922

922

922

922
	996

999

998

996

995

999

998

998

996

995

998

998

999

996

998

996

999

998

998

998

995

996

998

999

998
	992

995

994

992

991

995

994

994

992

991

994

994

995

992

994

992

995

994

994

994

991

992

994

995

994
	944

947

918

944

930

947

946

918

944

930

946

918

947

944

946

944

947

918

946

918

930

944

946

947

946


Вопросы для самоконтроля

1 Что такое система обработки статистической отчетности?

2 Каков состав и последовательность выполнения работ по повышению эффективной надежности ВС?

3 Каковы основные показатели надежности системы обработки статистической отчетности?
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Анализ результатов оценки, разработка предложений


по повышению эффективности и надежности ВС





Эффективная 


надежность ВС меньше 


допустимого значения?





Разработка состава и ВСержания мероприятий по повышению эффективной надежности ВС





Оценка эффективной надежности ВС
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